W Dniu Bezpiecznego Komputera: ostrzegamy przed wytudzeniami

Codziennie do Internetu zaglagda az 95% Polakéw, korzystajgc z komputera, tabletu lub smartfona.
Najwieksze obawy uzytkownikéw budzj trzy zagrozenia: wirusy i ztosliwe oprogramowanie, utrata
pieniedzy z konta bankowego oraz kradziez tozsamosci. Dziern Bezpiecznego Komputera,
przypadajacy na 12 pazdziernika to inicjatywa, ktéra ma na celu zwrdécenie uwagi na zagrozenia
ptynace z sieci oraz promowanie bezpieczenstwa informatycznego. To dobra okazja, by wigczyé
automatyczng ochrone przed wytudzeniem, jak3 jest ustuga Alert BIK i dowiedzie¢ sie, jak to dziata.

Przynajmniej jeden komputer w domu w 2019 r. posiadato 83,1% polskich gospodarstw domowych.
Jak informuje GUS, wskaznik ten z roku na rok systematycznie zwieksza sie, podobnie jak dostep do
Internetu, ktéry ma 86,7% gospodarstw domowych (to 2,5 p. proc. wiecej niz w roku poprzednim).

Niemal wszyscy korzystajg z Internetu codziennie, a co trzeci Polak zwiekszyt liczbe ptatnosci online -
potwierdzajg to badania opinii, realizowane na zlecenie BIK we wrzesniu 2020 r. Pandemia oraz
konieczno$é zachowania dystansu spotecznego skionita wiele oséb do czestszego korzystania ze
zdalnych zakupéw, przekonali sie takze ci, ktdrzy do tej pory w ogéle nie korzystali z tej formy dostepu
do towardéw sklepowych.

Nasze zachowania w sieci dzielg sie na kilka gtéwnych kategorii. Najczesciej sprawdzamy poczte
elektroniczng (87%), zaglagdamy na portale spotecznosciowe (72%) oraz uzywamy réznych aplikacji
(59%). Zdalnie realizujemy takze coraz czesciej ptatnosci — transakcje bankowe dokonujemy w niemal
réwnym stopniu korzystajac z komputera (56%), jak i w aplikacjach bankéw, instalowanych w telefonie
(55%).

Caty dzien w internecie

Korzystanie z Internetu w obecnych czasach potrafi uzaleznia¢. Tylko 9% oséb przyznato, ze nie robi
zadnych transakcji zakupowych w Internecie — tak wykazato badanie , Cyberbezpieczeristwo Polakéw
2020 r.”, zrealizowane przez Quality Watch dla Biura Informacji Kredytowej. Tymczasem niemal caty
dzien z Internetu korzysta 46% oséb ponizej 25 roku zycia i 20% oséb liczagcych 55 lub wiecej lat.

Dla wielu oséb ,bycie online” jest tak naturalne, iz nie zastanawiajg sie nad czyhajgcymi
niebezpieczenstwami. W sieci robimy zakupy, zatatwiamy sprawy urzedowe, kontaktujemy sie z
bankiem, zaciggamy zobowigzania, szukamy pracy, nawigzujemy i utrzymujemy relacje. Dodatkowo
poszukujemy informacji, subskrybujemy wiele newsletteréow, wysytamy i odbieramy maile, bierzemy
udziat w konkursach czy badaniach opinii.

Wszystkie te formy aktywnosci wykorzystujg takze przestepcy, podszywajgc sie pod oryginalnych
autordéw publikacji czy witryny internetowe, prébujg wejsé w posiadanie cennych danych na temat
naszej tozsamosci, bedacych przepustkg do wytudzenia kredytdw, pozyczek oraz zawierania umow
abonamentowych na przyktad z firmg telekomunikacyjng w celu wytudzenia drogiego smartfona.

Obawy Polakow o bezpieczenstwo finansowe

Kazdy jest narazony na kradziez danych, co wiecej, Polacy zdajg sobie z tego sprawe. W stosunku do
2019 r. wzrdst poziom obaw dotyczgcy niemal wszystkich zagrozen zwigzanych z cyberprzestepczoscia.
Uczestnicy ankiety wskazali wszystkie zagrozenia, jakie towarzyszg im w internecie.



Najwieksze obawy budza: wirusy i ztosliwe oprogramowanie (7,40/10 pkt), kradziez pieniedzy z konta
(7,26/10 pkt) oraz kradziez tozsamosci (7,18/10 pkt). Co drugi ankietowany wskazat takze lek przed
wytudzeniem kredytu. Pierwszg pigtke zamykajg zagrozenia zwigzane z podejrzanymi mailami oraz
kradziez danych podczas ptatnosci kartg kredytowsa.

Top 5 zagrozen budzacych najwieksze obawy internautéw

Wirusy/ztoéliwe oprogramowanie ‘ 55%

Kradziez pienigdzy z konta bankowego 1 54%

Kradziez tozsamosci ‘ 51%

Wytudzenia kredytow ‘ 50%

Podejrzane maile z prosbg o klikniecie linku/pobranie pliku, kradziez danych z karty

kredytowej ‘ e

Wyiszy poziom obaw wzgledem wszystkich analizowanych zagrozen cechuje kobiety, a poczucie
zagrozenia rosnie wraz z wiekiem respondentéw.

| nic dziwnego, skoro statystyki sg alarmujgce, rosnie skala prob wytudzen. Jak podaje raport InfoDok,
opracowany przez ZBP, codziennie blokuje sie 18 préb wytudzen kredytéw. W samym Il kwartale tego
roku zablokowano blisko 1700 préob wytudzen kredytéw na kwote 63 miliondw ztotych —to najwyzsza
liczba od 5 lat.

Jednak nie zawsze udaje sie powstrzymac wytudzenie. Dlatego warto wiedzie¢, jak chroni¢ swoje dane.

Praktyczne porady odnosnie ochrony swoich danych

Warto wyrabiac sobie wtasciwe nawyki, wzmocnié ostroznos¢ w Internecie, ale takze poza siecig. Nadal
szczegOlng uwage nalezy przyktada¢ do ochrony naszego fizycznego dokumentu, dowodu osobistego,
ktdry zawiera najwazniejsze nasze dane: imie i nazwisko, adres, numer dowodu osobistego, PESEL czy
date urodzin. Pamietajmy, ze dowdd mozemy okazaé, ale nie oddawac, ani tym bardziej pozostawiac
w ,,zastaw", w zamian za np.: wypozyczenie sprzetu sportowo-turystycznego. Nikt, poza szczegdlnymi
przypadkami, ktérymi sg np. banki, nie moze zgda¢ od nas dowodu w celu skserowania go lub
zeskanowania.

Nie podawajmy ztodziejom swoich danych , niczym na tacy” — trzeba pamietaé, by doktadnie niszczy¢
stare dokumenty, listy przewozowe czy etykiety na paczkach od kurierow, faktury itp., na ktdrych
znajdujg sie nasze dane, ktére mogg wykorzysta¢ ztodzieje w celach przestepczych, w tym do
wytudzenia kredytu lub pozyczki.

Trzeba doktadnie weryfikowac adresy stron internetowych, rozwaznie wybieraé sklepy internetowe,
zachowac czujnos¢ wobec wyjgtkowo atrakcyjnych ofert i promocji, a ptatnosci dokonywac
wykorzystujgc certyfikowanych posrednikdéw. Przestepcy bardzo czesto podstawiajg nam fatszywe
strony operatorow ptatnosci, z ktérych przechodzimy na strony bankéw — ulegamy ztudzeniu, w
pospiechu nie zauwazamy celowo wstawionych literéwek, nie widzimy, ze po drugiej stronie czeka na
nas ztodziej, a nie bank.



- Korzystajgc z Internetu, powinnismy wyznawac zasade, ze im mniej danych podamy, tym lepiej. Ze
szczegdlng ostroznosciq podchodzmy do wszelkich formularzy, w ktérych wymagane jest podanie
danych osobowych, numeru pesel, telefonu czy adresu. Robigc zakupy, warto unikac pospiechu, zada¢
sobie pytanie, czy podawanie tzw. wrazliwych danych jest faktycznie niezbedne tej drugiej stronie do
sprzedania nam jakiegos produktu czy ustugi? Rzeczq elementarng jest zachowywanie w poufnosci
swoich haset, nikomu nie powinnismy ich podawaéd, podobnie jak logindw do naszych kont, a same
hasta nalezy zmieniac cyklicznie — méwi Joanna Charlinska, ekspert Biura Informacji Kredytowej.

Powinnismy wyrobié sobie okreslone przyzwyczajenia w zakresie korzystania z dobrodziejstw techniki.
Nowoczesne technologie s3 pomocne, nie wolno sie ich ba¢, ale nalezy ich uzywac¢ swiadomie. Czasem
warto zadaé sobie pytanie, co wolno zainstalowaé, w jakim przypadku wyrazi¢ zgode zanim
zdecydujemy sie na instalacje jakiejs aplikacji. Zastandwmy sie, czy potrzebujemy — wyszukanych
wygaszaczy ekranu, programéw zmieniajgcych tto, bo czesto pod pozorem tych niewinnych gadzetéw
kryjg sie ukryte funkcje wykorzystywane pdzniej przez przestepcow. W kazdym z naszych urzadzen
warto zainstalowad programy antywirusowe i regularnie je aktualizowac.

Jak by¢ krok przed ztodziejem? Wtacz ostrzegawczy Alert BIK

Prewencyjne dziatanie jest najlepszym rozwigzaniem we wszystkich sytuacjach, w ktérych niepokoimy
sie 0 bezpieczenstwo naszych danych osobowych. Dobra wiadomos¢ jest taka, ze nie musimy by¢
bezbronni i mozemy mie¢ realny wptyw na wykorzystanie wtasnych danych.

Umozliwia to automatyczne narzedzie - Alerty BIK, czyli ostrzezenie sms lub email z informacja, ze na
nasze dane sktadany jest wniosek, np. o kredyt. Dzieki informacji z Alertu, mamy szanse szybko i
skutecznie zareagowadé. Taka wiadomos¢ powinna wzbudzié naszg czujnosé: jesli faktycznie doszto do
wytudzenia, BIK pomoze nam w kolejnych krokach.

Jak to dziata: Jesli bank lub firma pozyczkowa chce udzieli¢ kredytu czy pozyczki, sprawdza w BIK
historie kredytowa, co jest standardowym elementem procesu kredytowego i pozyczkowego.

- Alerty przychodzq doktadnie w momencie, kiedy ktos probuje wykorzysta¢ nasze dane w celu
zaciggniecia zobowiqgzania, np. pozyczki, umowy na abonament telefoniczny czy kredyt. W Alercie
podana jest data ztoZenia takiego wniosku, nazwa instytucji, ktéra pyta o nasze dane oraz numer
infolinii BIK - na wypadek, gdyby potrzebne byto wsparcie w wyjasnieniu sprawy. Jesli faktycznie doszto
do wytudzenia, BIK posredniczy w przekazaniu informacji do instytucji, w ktorej postuzono sie naszymi
danymi - wyjasnia Joanna Charlinska z BIK.

Jesli jednak witasnie wnioskujemy o kredyt i otrzymamy sms, to Alert BIK jest potwierdzeniem, ze
instytucja finansowa analizuje nasz wniosek kredytowy. Natomiast, gdy sami nie sktadalismy zadnych
whnioskdéw o kredyt, nie kupowaliémy nic na raty ani nie poreczalismy kredytu, to pojawienie sie Alertu
moze oznaczad, ze kto$ probuje wzigc kredyt na nasze dane.

Alerty BIK zadziatajg réwniez w sytuacji, kiedy zostanie ztozone zapytanie na nasze dane w Rejestrze
Dtuznikdw BIG InfoMonitor. Dzieki temu dowiemy sie, np. ze ktoS chce wytudzi¢ abonament
komérkowy lub w naszym imieniu zawiera umowe na dostawe gazu itp.

Ustuga Alerty BIK to najszersza ochrona na rynku, poniewaz obejmuje zdarzenia, ktére monitoruje tylko
BIK jako jedyna baza zawierajgca dane od bankéw komercyjnych, bankéw spétdzielczych, SKOK-6w éw
i firm pozyczkowych. Oprdcz unikatowych danych z bazy BIK, Alerty BIK monitorujg takze zdarzenia,
pochodzace z Rejestru Dtuznikéw BIG InfoMonitor — spotki corki Biura Informacji Kredytowej, dzieki



temu zakres informacji wykorzystywanych w Alertach rozbudowany jest réwniez o dane z firm
telekomunikacyjnych, spétek energetycznych, jednostek samorzadu terytorialnego, firm leasingowych
i faktoringowych, dotyczace np. optat za czynsz, media itp.

Warto dziata¢ rozwaznie, aktywowa¢ Alert BIK dziatajgcy 24 godziny na dobe, przez 7 dni w tygodniu,
ostrzegajacy przed wytudzeniem - miec¢ najlepsze mozliwe zabezpieczenie przed niepowotanym
wykorzystaniem naszych danych.
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